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　　我是逸帆老師，在網路犯罪、數位性剝
削的議題上耕耘了超過三年，接觸過大量真
實案例。關於網路安全，我認為小學三年級
以上，在家庭教育和學校教育的預防都是不
可或缺的。家長需要把關孩子使用網路的界
線、留意使用手機的狀況；學校老師們可以
藉由分組討論真實案例的方式，提升學生在
網路世界的思辨力、保護力。

壹、前言

　　「媽，我打一場就睡了。」

這句話聽起來很平常，像是每個孩子下課

後的日常對話。但在某些孩子身上，這場

遊戲並沒有讓他們放鬆，而是成為網路犯

罪的開始。他們以為自己只是在網路上交

到一個好隊友、一個關心他們的朋友，

甚至是「網公、網婆」，但當對話變得私

密，當「信任」變成交換條件時，孩子已

經深陷其中，甚至來不及求救。

　　這不是危言聳聽，而是這兩年來，我

在100多場數位性剝削講座裡，聽過的無數

真實案例。西元2023年，超過3000個兒少

掉入數位性剝削陷阱，黑數可能遠遠不只

這些.......

　　這個數字聽起來很抽象，但換個方

式說，你可以想像，一天大約有10個孩

子，在我們滑手機看新聞的時候，正經歷

他們人生最可怕的時刻—私密影像被詐

騙、被威脅，甚至無法求助，因為「怕被

罵」。

　　手遊訊息中，有一個孩子這樣對我

說：「如果讓爸媽知道，我可能會被打

死⋯⋯」這些孩子，不只是受害者，他們

也被社會的「不敢說」、「不知道怎麼

說」給困住了。    

貳、�五個教學步驟，破解六種網

路陷阱

　　在網路存在利用「感情、誘惑、夢

想、恐懼」傷害學生的陷阱，他們看起來

像朋友、隊友、粉絲、愛人，但其實在暗

中收集孩子的祕密、奪走學生的信任，進

而販賣孩子的私密影像，持續在傷害更多

學生，我們要學會辨認這些陷阱，提醒學

生小心保護自己。

陷阱二、組織陷阱

(一) 情境：小宇很喜歡傳奇對決，常常找人

一起打。有一天，他遇到一群高等級的玩

家，說可以邀請進入「菁英公會」，加入

後有更多的比賽機會，也可以認識高手！

小宇覺得這是難得的機會，很興奮。

(二) 陷阱：要加入我們的公會有個規定，必

須18歲以上，但給你特別任務，一張照

片即可！

(三)小宇的選擇

 A.  傳一張日常生活照，想說只是入會規則。

 B. 傳一張搞笑照，測試他們會不會接

受。

 C. 先拖著答應，想說過幾天再決定要

不要給。

(四) 提問討論：你覺得「組織陷阱鬼」及這

群人設計年齡限制的公會，真正的目的會

是什麼？

 A.只想加入成年人

 B.測試學生的警覺心

 C.用入群誘惑來騙取影像

(五) 逸帆老師的診斷：不管傳生活照、搞笑

照，還是先拖著，只要回應就等於接受

規則。對方會說：「這張不行，要再特

別一點！」慢慢加碼要求，最後收集到

能威脅或交換的照片。陷阱不是哪張照

片，而是你願意「跟著遊戲走」。

陷阱一、虛寶引誘

(一) 情境：阿凱很喜歡玩手遊，常常希望能

有一把稀有武器。有一天，一個陌生帳

號加他好友，說自己是「高手玩家」，

還秀出很多高等裝備。阿凱覺得很羨

慕，也很想和他成為朋友。

(二) 陷阱：我有一把多的+10魔法劍，可以送

你。我只給學生，你要不要？免費給你！

(三)阿凱的選擇

 A. 先跟對方多聊聊，假裝猶豫，想多

套一點資訊再判斷。

 B. 直接跟他拿，反正不用錢，而且看

起來很厲害！

 C. 問看看，是不是有什麼交換條件，

怎麼可能那麼好？

(四) 提問討論：你覺得「虛寶引誘鬼」給你

免費的虛擬寶物真正想要的是什麼？

 A.真的只是交朋友

 B.來騙個人資料、照片

 C.想要博取你的信任

(五) 逸帆老師的診斷：無論選哪一項皆掉入

陷阱，上當的原因是當你拿到虛擬寶物

後，你會開始信任他，而他會不斷免費

給予虛擬寶物，換取你的個人資料，個

資一步步外流，最後你連照片都會不小

心傳了出去。

網路安全

數位界線的第一課
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阿凱很喜歡玩手遊，常常希望能有一把稀有武器。有一天，一個陌
生帳號加他好友，說自己是「高手玩家」，還秀出很多高等裝備。
阿凱覺得很羨慕，也很想和他成為朋友。

我有一把多的+10魔法劍，可以送你。
我只給學生，你要不要？免費給你！

先跟對方多聊聊，假裝猶豫，
想多套一點資訊再判斷。
直接跟他拿，反正不用錢，
而且看起來很厲害！
問看看，是不是有什麼交換條件，
怎麼可能那麼好？

趙逸帆老師製作
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「要加入我們的公會有個規定，必須18歲
以上，但給你特別任務，一張照片即可！」

傳一張日常生活照，
想說只是入會規則。
傳一張搞笑照，
測試他們會不會接受。
先拖著答應，
想說過幾天再決定要不要給。

惡鬼二
組織陷阱鬼

趙逸帆老師製作

小宇很喜歡傳奇對決，常常找人一起打。有一天，他遇到一群高等
級的玩家，說可以邀請他進入「菁英公會」，加入後有更多的比賽
機會，也可以認識高手！小宇覺得這是難得的機會，很興奮。

無論選哪一選項
皆掉入惡鬼陷阱
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上當原因

當你拿到虛擬寶物後，你會開始信任惡
鬼，而他會不斷免費給予，再來換取個
人資料，照片、個資就一步步外流，最
後你連照片都不小心傳了出去。

你覺得虛寶引誘鬼給你免費的虛擬寶物
真正想要的是什麼？

真的只是交朋友

來騙個人資料、照片

想要博取你的信任

趙逸帆老師製作

無論選哪一選項
皆掉入惡鬼陷阱
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上當原因 組織陷阱鬼，以及這群人設計年齡限制
的公會，真正的目的會是什麼？

只想加入成年人

測試學生的警覺心

用入群誘惑來騙取影像

惡鬼二
組織陷阱鬼

不管傳生活照、搞笑照，還是先拖著，只要
回應，就等於接受規則。鬼會說：「這張不
行，要再特別一點！」 → 慢慢加碼要求 →
最後收集到能威脅或交換的照片。陷阱不是
哪張照片，而是你願意「跟著遊戲走」。

趙逸帆老師製作
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陷阱三、甜言網戀

(一) 情境：小婷在社群上認識了一個網友，對

方每天都會留言：「早安∼記得吃早餐」、

「你今天一定很漂亮吧」。她覺得對方很貼

心，慢慢開始期待每天的聊天。對方，也非

常主動先傳了「特別的照片」。

(二) 陷阱：我都給你看人家的照片了！你那

麼愛我，也把你的私密照片給我看吧！

交換一下嘛！

(三)小婷的選擇

 A. 他都先傳私密照片給我看了！不傳

我的真的很不夠愛他，傳吧！

 B. 傳一張不明顯的給他，他是我愛

人，他也答應我不會外流了！

 C. 先拖個幾天，先不要答應，之後再

考慮要不要給照片。

(四) 提問討論：你覺得「甜言網戀鬼」一直

主動關心你，甚至給你好處、先傳私密

照的目的是什麼？

 A.想要一個網路戀人陪伴

 B.想要讓你完全愛上他

 C.想要換取你的資料

(五) 逸帆老師的診斷：當你感情不斷升溫

後，對方也主動傳了許多照片，後來

「尺度」越來越大，甚至交換了私密照

片。最後被封鎖，照片被外流到網路惡

鬼的藏匿處。

陷阱四、跨齡誘惑

(一) 情境：小雅在社群上認識了一個自稱大

學生的哥哥，對方常常和她聊天，還幫

她解題，讓她覺得很可靠，甚至給了禮

物和遊戲點數，她開始覺得有一個「大

哥哥」很溫暖、很幸福。

(二) 陷阱：你好可愛，我真的很喜歡你。可

以傳幾張照片給我嗎？讓我更認識你。

(三)小雅的選擇

 A.傳一張自拍，想說只是普通照片。

 B.傳一張背影照，感覺比較安全。

 C.先答應，等更熟了再給。

(四) 提問討論：你覺得「跨齡誘惑鬼」願意

免費給你禮物、花時間陪伴你的目的是

什麼？

 A.只是想交妹妹般的朋友

 B.很喜歡照顧學生

 C.想要從學生身上換資料

(五) 逸帆老師的診斷：不管傳自拍、背影，

還是先聊一陣子，都讓鬼知道你願意聽

話。他會先用關心拉近距離，再要更

多、更親密的照片，最後用「不給就是

不愛我」來逼迫。所以陷阱不是一張照

片，而是你開始「相信」他。

陷阱六、恐懼欺騙

(一) 情境：小陳，自從家人讓他辦理自己的

社群平臺帳號(IG、Threads)後，會開

始分享自己的讀書心得、日常和美食，

也會看看有誰追蹤他，在他的貼文按

讚，他很喜歡經營社群平臺！有一天他

收到陌生私訊......
(二) 陷阱：我看到你的私密影像外流，你知

道這件事情嗎？要不要確認一下？

(三)小陳的選擇

 A. 為什麼會有我的私密影像，我沒傳

過啊，問他哪裡看到的？

 B.我根本沒傳過！請他拿出證據！

 C. 直接跟他說，我沒有有拍過，根本

不是我，別亂說！

(四) 提問討論：你覺得「恐懼欺騙鬼」為什

麼要私訊別人說私密影像外流？他的目

的是什麼？

 A.他單純好心跟你確認

 B.他想要讓你感受到不安

 C.他想要讓你點病毒連結

(五) 逸帆老師的診斷：對方會傳送未經確認

的連結，可能在恐懼情緒中按下點擊，

或是他會請你傳生活照作為配對，進一

步改圖成為私密影響來威脅、恐嚇你！

陷阱五、夢想舞臺

(一) 情境：小芸很喜歡唱歌跳舞，常常在社

群上傳影片，也有不少的粉絲會關注、

追蹤她。有一天，一個陌生人留言：

「你很有才華，應該有機會出道！」小

芸覺得自己終於被看見了。 
(二) 陷阱：我們正在找新人，可以上臺表

演，有機會成為練習生，你想要試試看

嗎？

(三)小芸的選擇

 A.  我好想要上臺看看，終於有機會

了，趕快答應！

 B. 好啊，我想試試看，但問看看有沒

有條件？

 C. 感覺有詐，先問看看對方是誰再決

定是否要加入？

 (四) 提問討論：你覺得「夢想舞臺鬼」在社群

聊天室，不斷鼓勵人，邀請的目的是什麼？

 A.找比較有潛力的學生

 B.來騙取個人照片與資料

 C.看看誰會信任他

(五) 逸帆老師的診斷：不管任何原因，只要

開啟了線上招募的互動，對方可能會用

「公司流程」、「錯過就可惜」、「你

不要，我找其他人」等，看似合理又讓

我們不想錯過的訊息，最後一步步傳出

個資，讓我們掉入性影像外流危機。
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小芸很喜歡唱歌跳舞，常常在社群上傳影片，也有不少的粉絲會關
注他，追蹤他，有一天，一個陌生人留言：「你很有才華，應該有
機會出道！」小芸覺得自己終於被看見了。

「我們正在找新人，可以上台表演，有
機會成為練習生，你想要試試看嗎？」

我好想要上台看看，
終於有機會了，趕快答應！
好啊，我想試試看，
但問看看有沒有條件？
感覺有詐，先問看看對方是誰
再決定是否要加入？

惡人五
夢想舞台鬼

趙逸帆老師製作
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小婷在社群上認識了一個網友，對方每天都會留言：「早安～記得
吃早餐！」、「妳今天一定很漂亮吧」。她覺得對方很貼心，慢慢
開始期待每天聊天。對方，也非常主動先傳了「特別的照片」！

「我都給你看人家的照片了！你那麼愛我，也會把
你的私密照片給我看吧！交換一下嘛！」

他都先傳私密照片給我看了！
不傳我的真的很不夠愛他，傳吧！
傳一張不明顯的給他，他是我愛人，
他也答應我不會外流了！
先拖個幾天，先不要答應，
之後再考慮要不要給照片。

惡鬼三
甜言網戀鬼

趙逸帆老師製作
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我看到你的私密影像外流，你知道這件
事情嗎？要不要確認一下？

為什麼會有我的私密影像，
我沒傳過啊，問他哪裡看到的？
我根本沒傳過！
請他拿出證據！
直接跟他說，我沒有有拍過，
根本不是我，別亂說！

惡鬼六
恐懼欺騙鬼

小陳，自從家人讓他辦理自己的社群平台帳號後(IG、Threads)，會
開始分享自己的讀書心得、日常和美食，也會看看有誰追蹤他，按
他貼文的讚，他很喜歡經營社群平台！有一天他收到陌生私訊...

趙逸帆老師製作
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「妳好可愛，我真的很喜歡妳。可以傳
幾張照片給我嗎？讓我更認識妳。」

傳一張自拍，
想說只是普通照片。
傳一張背影照，
感覺比較安全。
先答應，
等更熟了再給。

惡鬼四
跨齡誘惑鬼

趙逸帆老師製作

小雅在社群上認識了一個自稱大學生的哥哥，對方常常和她聊天，
還幫她解題，讓她覺得很可靠，甚至給了禮物和遊戲點數，她開始
覺得有一個「大哥哥」很溫暖、很幸福。

無論選哪一選項
皆掉入惡鬼陷阱
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上當原因 你覺得舞台夢想鬼在社群聊天室，不斷
鼓勵人，邀請的目的是什麼？

找比較有潛力的學生

來騙取個人照片與資料

看看誰會信任他

惡人五
夢想舞台鬼

不管任何原因，只要開啟了線上招募的互
動，對方可能會用「公司流程」、「錯過就
可惜」、「你不要我找其他人」等看似合理
又讓我們不想錯過的訊息，最後一步步傳出
個資，讓我們掉入性影像外流危機！

趙逸帆老師製作

無論選哪一選項
皆掉入惡鬼陷阱
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上當原因 你覺得甜言網戀鬼一直主動關心你，甚
至給你好處、先傳私密照的目的是？

想要一個網路戀人陪伴

想要讓你完全愛上他

想要換取你的資料

惡鬼三
甜言網戀鬼

當你感情不斷升溫後，對方也主動傳了
許多照片，後來「尺度」越來越大，甚
至交換了私密照片。最後被封鎖，照片
被外流到網路惡鬼的藏匿處。

趙逸帆老師製作

無論選哪一選項
皆掉入惡鬼陷阱

惡
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上當原因 你覺得恐懼欺騙鬼，為什麼要私訊別人
私密影像外流？他的目的是？

他單純好心跟你確認

他想要讓你感受到不安

他想要讓你點病毒連結

惡鬼六
恐懼欺騙鬼

恐懼欺騙鬼，就會傳送未經確認的連
結，可能在恐懼情緒中按下點擊，或是
他會請你傳生活照作為配對，進一步改
圖成為私密影響來威脅、恐嚇你！

趙逸帆老師製作

無論選哪一選項
皆掉入惡鬼陷阱

惡
鬼
心
思
診
斷

上當原因 你覺得跨齡誘惑鬼願意免費的給你禮
物、花時間陪伴你的目的是什麼？

只是想交妹妹般的朋友

很喜歡照顧學生

想要從學生身上換資料

惡鬼四
跨齡誘惑鬼

趙逸帆老師製作

不管傳自拍、背影，還是先聊一陣子，都
讓鬼知道你願意聽話。他會先用關心拉近
距離 → 再要更多、更親密的照片 → 最後
用「不給就是不愛我」來逼迫。所以陷阱
不是一張照片，而是你開始「相信」他。
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參、�提升網路防禦力的「三不一

應變」

一、不給，不打開門，就不會落入陷阱。

   不給私密影像、不給個人資料、不

給社群帳號密碼。

  收到索取影像或資料的要求時，直

接拒絕並封鎖。

二、�不信，不跨越界線，就不會墜入陷

阱。

  不相信網友的甜言蜜語、禮物或演

藝承諾。

  任何好處與情感，先想想對方為什

麼要給你。

三、不見，才能斬斷陷阱。

  不單獨與網友見面，不在沒有大人

陪同的情況下赴約。

  若必須參加公開活動，要有朋友或

家人同行。

四、應變，誤入陷阱不慌張，立刻反擊。

  若不小心傳了私密影像：冷靜、保

留證據（對話紀錄、截圖）、告訴

可信的大人（家長、老師、警察）

越早行動，越有機會阻止擴散。

肆、結語

　　你覺得哪一種陷阱最難防？

　　在網路設下陷阱的人，看起來像是朋

友、隊友、粉絲、愛人，但他們的目的都

是一個：用關心、誘惑、夢想與好處，讓

你交出原本就該守護的東西。

　　逸帆老師提醒大家，誰都不該偷偷保

存別人的祕密照片或影片，因為一旦握有

這些東西，就可能變成潛伏的陷阱。我們

要時時警醒：真正的強者不是用影像威脅

別人，而是能守住自己的心，不讓自己用

影像威脅他人。

　　設下網路陷阱的人，最怕的是堅定的

拒絕。

招式複習海報

趙逸帆老師製作

掃描 QR Code 可觀看網路

安全教學圖卡 PDF。

延伸閱讀

趙逸帆老師個人著作《焦慮的是我們，不是他
們：從理解到陪伴，重新認識網路原生代的
36個共好練習》
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